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PREMISSAS

E fundamental que todos os servidores publicos, diretorias,
fornecedores, prestadores de servicos e demais parceiros vinculados
compreendam o seu papel crucial no contexto da Seguranca da
Informacdo (Sl). E um dever seguir rigorosamente as diretrizes e
orientacdes estabelecidas na Politica de Seguranca da Informacao (PSI)
do ICTIM, a fim de evitar exposicdo indevida das informacdes e dos
recursos de processamento a situacbes adversas, tais como
comprometimento, alteracao, furto e desvio.

CONCEITOS

Com base nas diretrizes da 1SO 27002, esta politica tem por objetivo
informar aos usuéarios sobre o uso adequado de suas credenciais e
senhas, destacando as implicacdes desse uso. Estabelecemos, desde
ja, que tudo é proibido, até que expressamente permitido. Qualquer
violacdo pode resultar em diversas consequéncias para a seguranca da
informacéo.

Atualmente, uma parcela significativa dos crimes cibernéticos resulta de
ataques por engenharia social ou exploracao de senhas fracas. Portanto,
€ responsabilidade do usuario manter uma senha robusta, mantendo-a
em sigilo e protegida, evitando anota-la em papel ou armazena-la em
arquivos. E importante ressaltar que nenhuma instituicdo séria ou
legitima solicitara que o usuario divulgue seu ID e senha. Assim, é
fundamental nunca fornecer nem compartilhar essas informacdes.

Evite utilizar a mesma senha para todos o0s seus acessos eletronicos. E
importante manter senhas distintas para diferentes tipos de contas,
como redes sociais, ambiente de trabalho e contas bancéarias. Este
cuidado basico € fundamental para fortalecer a Seguranca da
Informag¢do como um todo. Mesmo que a rede do seu local de trabalho
e a do seu banco sejam altamente protegidas, se utilizar a mesma senha
em outros recursos, estard aumentando o risco de acesso nao
autorizado caso essa senha seja comprometida. Em caso de captura da
senha, isso podera resultar na abertura de portas para acessos nao

autorizados em diversos outros servigos.

DIRETRIZES

As senhas sdo de uso pessoal e intransferivel. E crucial preservar sua
confidencialidade;

Nao compartilhar senhas em nenhuma hipétese;
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Evite anotar senhas em papel, post-its, arquivos ou dispositivos moveis,
a menos que sejam armazenadas de forma segura por métodos
aprovados pelo ICTIM.

Selecionar senhas de boa qualidade que:
a. Sejam de facil lembranca;

b. N&o sejam triviais e previsiveis como informacdes pessoais, datas,
nomes e telefones;

c. N&o usem palavras comuns ao dicionario para evitar ataques desta
natureza (ex: casal23);

d. Na&o usem caracteres idénticos consecutivos (ex: 8855ab);

Utilizem numeros e caracteres alternados, preferencialmente com letras
maiusculas e minusculas (ex: Rmt54vd).

Alterar a senha sempre que existir suspeita de possivel
comprometimento do sistema ou da propria senha;

Alterar a senha em intervalos regulares, sendo o tempo maximo
recomendado a cada 180 dias;

Alterar senhas temporérias no primeiro acesso ao sistema;
Nao reutilizar senhas alteradas anteriormente;
As senhas deverdo ter um tamanho minimo de oito caracteres;

N&o incluir senhas em processos automaticos de acesso ao sistema (ex:
armazenadas em macros ou cache de navegador);

N&o deixar cartdes de acesso e tokens desacompanhados. Quando for
se ausentar leve com vocé ou guarde em local seguro.

Senhas que NAO devem ser utilizadas:
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Nome do usuario;

Identificador do usuério (ID), mesmo que 0s caracteres estejam
embaralhados;

Nome de membros de sua familia ou de amigos intimos;
Nomes de pessoas ou lugares em geral;

Nome do sistema operacional ou da maquina que esta sendo utilizada;
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Nomes proprios;
Datas;

Numeros de telefone, de cartdo de crédito, de carteira de identidade ou
de outros documentos pessoais;

Placas ou marcas de carro.

Taxonomia para criacdo de senhas:

3.22.
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Os tipos de caracteres utilizados para a formacgéo da senha devem ser
letras mailsculas e mindsculas, nimeros e pelo menos um caractere
especial (| @#$%&*+-);

N&o sao permitidos caracteres acentuados ou “C”.



