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PREMISSAS

E fundamental que todos os servidores publicos, diretorias,
fornecedores, prestadores de servicos e demais parceiros vinculados
compreendam o seu papel crucial no contexto da Seguranca da
Informacdo (Sl). E um dever seguir rigorosamente as diretrizes e
orientacdes estabelecidas na Politica de Seguranca da Informacao (PSI)
do ICTIM, a fim de evitar exposi¢cdo indevida das informacdes e dos
recursos de processamento a situacbes adversas, tais como
comprometimento, alteracao, furto e desvio.

CONCEITOS

Com o avanco tecnolégico e a digitalizacéo crescente, as preocupacoes
com incidentes de seguranca tornam-se uma prioridade nas
organizacdes. Estar preparado para enfrentar esses eventos é crucial
para a continuidade das operacdes, tornando essencial a elaboracéo de
um plano de acdo bem estruturado.

Em face a A Lei Geral de Protecdo de Dados Pessoais (LGPD), ou Lei
n°® 13.709/2018, além da preocupacao com a seguranca dos dados que
ja existia, agora ha também os aspectos legais referentes a protecéo dos
dados pessoais tratados que precisam ser observados, 0 que tornou a
matéria ainda mais importante.

E essencial compreender que nem todo incidente de seguranca envolve
dados pessoais; no entanto, todo incidente que envolve dados pessoais
€, por definicdo, um incidente de seguranca. Portanto, além da equipe
responsavel, o Encarregado pelo Tratamento de Dados Pessoais (DPO)
deve ser incluido, seguindo as orientacbes e normas da Autoridade
Nacional de Protecdo de Dados (ANPD).

A norma em questao fundamenta-se nas recomendacfes da ISO 27035,
gue se divide em trés partes, oferecendo orientacdes detalhadas para a
gestao de incidentes. Isso complementa especialmente a ISO 27001 e a
ISO 27002, que abordam o Sistema de Gestdo de Seguranca da
Informacgao e sua implementacéo.

DIRETRIZES

Competem a Assessoria de Tl a implantacdo de um Plano de Resposta
a Incidentes de Seguranca da Informacéao, a disponibilizacdo de um
Canal para Comunicacdo de Eventos de Seguranca para receber os
reportes de eventos de seguranca. Esse Canal sera o GLPI.
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3.2. A Gestdo de Incidentes em Seguranca da Informacdo deve ser
organizada em um conjunto de processos capazes de contemplar os
seguintes itens:

a. Deteccao;

b. Auviso;

c. Avaliacao;

d. Resposta,

e. Tratamento;

f. Aprendizagem.

3.3. O Canal para Comunicacao de Eventos de Seguranca devera ter sua
forma de contato anunciada a todo ICTIM de forma a receber os reportes
de eventos de Seguranca da Informacdo e dar o destino a equipe
especializada contemplando as seguintes fases:

a. Documentacéo;

b. Triagem;

c. Priorizacao;

d. Comunicagdo a Assessoria de TI.

3.4. A Assessoria de Tl deve ser composta por corpo técnico capacitado para
receber e tratar os eventos de Seguranca da Informacao envolvendo o
Encarregado pelo Tratamento de Dados Pessoais (DPO) sempre que o
incidente tenha relagdo com dados da pessoa natural, sejam estes
dados pessoais ou sensiveis.

3.5. O Processo de Gerenciamento de Incidentes deve contemplar um
escalonamento e acBes de envolvimento de acordo com o tipo do
evento, conforme os itens a seguir:

a. Acionamento da Assessoria de TI;
b. Comunicacgdes devidas;

c. Aplicacdo do Plano de Recuperacao de Desastres, quando
necessario;

d. Recuperacdo de um Incidente;
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Aplicacdo do Plano de Continuidade de Negdcios, quando
necessario;

Os reportes que caracterizarem um incidente de seguranca devem
passar por um processo de gerenciamento de incidentes que envolva:

a.

b.

g.
h.

Os

Avaliacao;

Monitoramento;

Classificacao;

Analise;

AcgoOes Corretivas;

Relatodrios dos Incidentes;

Comunicagéo a todas as partes interessadas internas e externas;
Aprendizado e Melhorias.

relatérios criados para controle histérico, aprendizado e

aperfeicoamento deveréo conter os seguintes campos:

a.

b.

e.

f.

Data e hora;

Nome da pessoa que reporta o incidente;
Onde ocorreu o incidente;

Qual o problema;

Qual o efeito que o incidente causou;

Como foi descoberto.

Devem ser construidos procedimentos para auxiliar a Assessoria de Tl
a lidar com os Incidentes de Seguranca através de formularios e
orientacdes que contemplem:

a.

b.

Analise do incidente e sua causa;
Medidas para minimizar as consequéncias;
Acdes para evitar que o incidente ocorra novamente;

Quais partes devem ser comunicadas (partes afetadas e partes
responséaveis pela solucao).
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De acordo com a relevancia e gravidade do incidente, a correta coleta
de evidéncias do incidente de seguranca é fundamental, ndo somente
para a andlise e aprendizado, mas para o respaldo do ICTIM e devidas
acOes legais que possam ser necessarias. Sao pontos a serem
observados no tratamento de evidéncias:

a. O envolvido juridico ou amparo da lei diante de qualquer
implicacdo legal que uma evidéncia possa ter;

b.  Evidéncias s6 tem valor legal se sao registros completos e se nao
foram adulteradas sob hipétese alguma;

c. Copias de provas eletrbnicas precisam ser idénticas as originais;

d. Evidéncias geradas em momentos em que um sistema ndo esta
funcionando corretamente tém sua credibilidade comprometida,
salvo se esta evidéncia é exatamente a prova do mau
funcionamento do sistema.



