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PREMISSAS

E fundamental que todos os servidores publicos, diretorias,
fornecedores, prestadores de servicos e demais parceiros vinculados
compreendam o seu papel crucial no contexto da Seguranca da
Informacdo (Sl). E um dever seguir rigorosamente as diretrizes e
orientacdes estabelecidas na Politica de Seguranca da Informacao (PSI)
do ICTIM, a fim de evitar exposicdo indevida das informacdes e dos
recursos de processamento a situacbes adversas, tais como
comprometimento, alteracao, furto e desvio.

CONCEITOS

O correio eletrénico (e-mail) e os servicos de mensagens instantaneas
proporcionam agilidade e praticidade ao trabalho cotidiano. No entanto,
ambos sao considerados dois dos principais meios por onde ocorrem
ciberataques. Estima-se que 95% de todo o conteudo enviado por e-
mail globalmente seja composto por lixo eletrdnico (SPAM).

SPAM ¢é definido como "mensagens ndo solicitadas ou irrelevantes
enviadas pela internet, geralmente para um vasto publico, com a
finalidade de publicidade, phishing, disseminacdo de malwares, entre
outros."

Phishing refere-se a técnicas utilizadas para o roubo de identidade,
nas quais e-mails e mensagens instantaneas sao utilizados como meio
de abordagem. Essas técnicas envolvem a criacdo de artificios
enganosos que induzem os usuarios a clicarem em links e acessarem
sites falsos, projetados para coletar informacdes sensiveis, como
senhas, IDs e dados de contas. O sucesso do phishing se deve ao envio
dessas mensagens a um grande namero de destinatarios aleatérios. Ha
também uma variacdo mais sofisticada dessa pratica, chamada spear
phishing.

Spear phishing é uma técnica que visa um publico especifico,
envolvendo uma pesquisa prévia para a elaboracdo de um ataque
direcionado, o que a torna mais eficaz. Esse tipo de atague é um dos
principais vetores para a introducéo dos temidos ransomwares.

Os ransomwares sdo malwares que empregam criptografia para
impedir 0 acesso a arquivos e sistemas de computador que foram
infectados, exigindo um pagamento como forma de resgate. Esses
programas tém se tornado uma das principais preocupacdes atuais, e
sua incidéncia esta diretamente relacionada as atividades cotidianas
dos usuarios e ao grau de conhecimento que possuem sobre as
tecnologias que utilizam.
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DIRETRIZES

O usuério deve cumprir as diretrizes estabelecidas na Norma para
Credenciais e Senhas, além das orientacdes complementares a sequir,
gue tém como objetivo fortalecer as prote¢cdes com foco na Seguranca
da Informagao.

a.

N&o deixar softwares de correio eletrdbnico e mensagens
instantaneas abertos durante sua auséncia. Feche as sessdes ou
blogueie a tela.

Ndo usar seu e-mail como nome de usuario de servigcos de
mensagem eletrébnica, da mesma forma ndo o anexar nas
informacgBes publicas destes servicos. Estas informac¢fes poderao
ser capturadas e utilizadas para a pratica de envio de SPAM e
phishing.

Os programas de e-mail corporativo disponibilizados aos usuarios
devem ser utilizados exclusivamente para mensagens de ambito
profissional sendo vedado o uso pessoal.

N&o é permitida a utilizacdo de e-mail ndo institucional para o
exercicio da atividade funcional.

Ndo devem ser abertos arquivos, links ou executados
programas provenientes de e-mails e mensagens instantaneas,
sem a certeza de sua procedéncia e existéncia de prévia
expectativa do recebimento do contetdo.

N&o é permitido o cadastramento do e-mail institucional em site,
servigos de notificacdo ou listas de mailing na internet, tais como
redes sociais e sites de comeércio eletrbnico, salvo o
estritamente necessario a atribui¢cdo funcional.

N&o é permitido acessar contas de correio eletronico de terceiros,
salvo para fins de auditoria pela equipe de Tl responsavel.

O usuario nao pode utilizar seu e-mail para transmissao de:
I Malwares (virus e demais codigos maliciosos).

il. Spam (mails e mensagens ndo solicitados com conteudo
duvidoso, enganoso ou propagandas).

iii. Mineradores (Softwares que usam a capacidade de
processamento dos computadores para somar a pools de
mineracdo de criptomoedas de terceiros).
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Crackers (Softwares para “quebrar” um método de
seguranca).

Keyloggers (Softwares para captura das acdes do usuario,
como a digitacdo de uma conta, login e senha).

Sniffers (Softwares para captura de pacotes de rede).
Correntes;

Boatos ou assemelhados;

Musicas, videos e jogos;

Pornografia;

Propagandas de qualquer espécie;

Conteudo que viole o direito de propriedade;
Quaisquer conteudos ilegais pelas leis brasileiras;

Qualquer tipo de material inconveniente e/ou inadequado que
cause constrangimento e desconforto a outrem.



